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Informacijas tehnologiju resursu kopésanas noteikumi
(Konsolideta versija).

Izdoti saskand ar Valsts parvaldes iekartas likuma

73.panta pirmas dalas 4.punktu un

Ministru kabineta 2015.gada 28.jilija noteikumu Nr.442

"Kartiba, kada tiek nodrosinata informacijas un komunikdcijas

tehnologiju sistému atbilsttba minimalajam drosibas prasibam” 25.4.apakspunktu

. Visparigie jautajumi
1. Valsts regionalas attistibas agenttras (turpmak — Agenttira) Informacijas tehnologiju
resursu kopéSanas noteikumi (turpmak — Noteikumi) nosaka kartibu, kada tiek glabati dati,

izgatavotas, glabatas un pielietotas informacijas tehnologiju (turpmak — IT) resursu datu rezerves
kopijas Agentiiras parzina un turéjuma esosajam informacijas sisttmam (turpmak — IS).

2. Noteikumos lietotie termini un saisinajumi noteikti Agenttras 2016.gada 30.augusta
iek$gjos noteikumos Nr.1-2/26 “Informacijas sistému drosibas kartiba” un Noteikumu Il. sadala.
Il.  Noteikumos lietoto terminu skaidrojumi un saisinajumi
3. Datnu kopa — Noteikumu 7. un 8. punkta kartiba noteikta datnu izvieto$anas struktiira.

4. Informacijas sistému (turpmak — IS) drosibas parvaldnieks — Agentiras Informacijas
sisttmu droSibas parvaldibas nodalas vaditajs.

5. Lietotaju atbalsta dienests (turpmak - LAD) — Agentaras IS atbalsta departamenta
Lietotaju atbalsta nodala, kuras funkcijas ietilpst konsultaciju sniegSana IS lietotajiem.

6. Picteikumu apstrades sistéma (turpmak — PAS) - LAD lictota pieteikumu apstrades
sistéma.

I1l1. Datu izvietoSana un kopéSana

7. Tehnisko resursu (turpmak - TR) valditajs nosaka kartibu, kada tiek organizéta darba
vajadzibam izmantojamu vai ar konkr&tu sistému ekspluataciju (t.sk. auditpieraksti) saistitu, vai
citus datus saturoSu datnu izvietoSana datu nesgjos.

8. Informacijas resursu (turpmak — IR) valditajs ir tiesigs korigét vai papildinat datnu
izvietoSanas struktiiru tiktal, cik tas nav pretruna ar saistito IS ekspluatacijas prasibam.

9. Datnu kopu kopésana ir kopiju izveidoSana ar mérki nodrosinat iesp&ju atjaunot TR
vai IR funkcionalitati gadijumos, ja kadu iemeslu dé] datnu kopa klGst nepieejama vai bojata
drosibas incidenta rezultata.



10. Datnu kopu kopiju ieglisanas tehnologijas un kopiju glabasanas ilgumu (terminu) péc
saskanoSanas ar IS drosibas parvaldnieku nosaka TR valditajs, nemot véra sistému klasifikacijas
rezultata noteiktos laika ierobezojumus un risku analizes gaita izvertetos riskus.

11. Kopgjamo sistemu sarakstu (pielikums) uztur TR valditaja norikots darbinieks,
saraksta noradot:

11.2.
11.3.
11.4.
11.5.
11.6.

kop&jamas datnu kopas fiziska atraSanas adrese (fiziska iekarta);
kop&jamas datnu kopas logiska atrasanas adrese;

kop&jamas datnu kopas nosaukums (identifikators);

kopijas veidoSanas regularitate un laiks;

iegttas kopijas uzglabasanas laiks.

12. Veidojot paaugstinatas droSibas sisttmu datu kopijas, to veidoSanas, apstrades un
iznicinaSanas tehnologiju iegade vai izstrade ir rakstiski saskanojama ar IS drosibas

parvaldnieku.

13. Ja IR vai TR nenosaka savadak, kopgti tiek:

13.1.
13.2.
13.3.
13.4.

ekspluatacija esosas IS un to dati;
serveru operétajsistémas;
instalgjamie tikla infrastruktiiras iekartu dati;

lietotaju dati, kas ir saglabati uz tikla resursiem.

14. Uz lietotaju darba stacijam eso$a informacija netiek kopéta. Lietotajiem visa kritiska
informacija jaglaba uz serveriem.

15. TR un IR valditaji pieteikumu parvaldibas procediiras ietvaros var LAD pieprasit veikt
ekspluatacija nenodotu IS datu kop&Sanu, noradot to atraSanas vietu un kop&Sanas nosacijumus.

16. Datu kop@Sana tiek organizéta veida un laika, kur§ minimali traucétu kop&amo IS

lietotaju darbu.

17. Veidojot kopijas, aizliegts izmantot nezinamas izcelsmes avota un nemarkétus datu

nesgjus.

18. Iegiistot un uzturot kopijas, jaieveéro Sada kartiba:

18.1.

18.2.

18.3.

18.4.

visas iegitas kopijas registréjamas. Gadijuma, ja kopijas ieglSana beigusies
neveiksmigi, incidenta pieteikums PAS ietvaros ar elektroniska pasta
starpniecibu tiek nosatits LAD. Sadu pieteikumu LAD darbinieki apstrada
atbilstosi 2016.gada 31.oktobra 31.10.2016 procediirai Nr.1-5/16/16 “Pieteikumu
parvaldibas procediira” un 2016.gada 31.oktobra 31.10.2016 procediirai Nr.1-
5/16/17 “Incidentu parvaldibas procediira”;

kopiju nesgji ir aizsargajami ar tadam pasam logiskam un fiziskam kontrolém, ka
sakotngjas datnu kopas;

kopiju ieglisana tehnologiju nomainas gadijuma javeido ta, lai datu atjaunosanas
process ieklautos maksimali pielaujamas dikstaves laika intervala, kuru atbilstosi
2014.gada 19.septembra 19.09.2014. noteikumiem Nr.1-2/17 “Valsts regionalas
attistibas agentiiras informacijas resursu klasifikacijas noteikumi” ir noteicis IR
valditajs;

kritiskas infrastruktiiras sistétmam, ja to savadak nav noteicis IS droSibas
parvaldnieks, jauniegiito Kopiju saturs ir aizsargajams ar satura $ifréSanu.



19. Datnu kopu kopijas nedrikst tikt veidotas un uzglabatas uz ta pasa datu nesé€ja, uz kura
atrodas kop€jamas datnu kopas.

20. Paaugstinatas drosibas IS datnu originals un to datu kopu kopija péc izveidoSanas ir
uzglabajami attalinatas vietds (samazinot vienlaiciga bojaejas riska (pieméram — ugunsgreks)
iesp&jamibu) ar ierobezotu fizisko piekliSanu.

21. legiitajam paaugstinatas droSibas IS datnu kopijam reizi gada javeic atjaunojamibas
tests, kura tiek parbaudita pielietoto tehnologiju izmantojamiba un darbinieku iemanas.

22. Atjaunojamibas tests var tikt veikts, veicot testa vides atjaunoSanu no parbaudamajam
datu nes€ju kopijam.

23. Kopijas veidojamas ta, lai nepiecieSamibas gadijuma varétu atjaunot:

23.1. Agentiiras parzina eso$o valsts informacijas un paaugstinatas dro$ibas sistému
produkcijas vidém 1 (vienu) dienu, nedélu un ménesi vecus IR;

23.2. Agentiiras parzina eso$am testa vidém 4 (Cetras) dienas vecus IR;
23.3. Agentiiras parzina esosam pargjam IS 1 (vienu) dienu un nedélu vecus IR;

23.4. Agenturas parzina eso$o TR valditajs konkrétai sistémai var individuali noteikt
citu kopiju iegtiSanas un glabasanas kartibu.

24. Ekspluatacija esosam IS tiek noteikti $adi kopiju, ja tadas tiek veidotas, minimalie
glabasanas termini:

24.1. ikdienas kopija — 1 (viena) nedéla;

24.2. iknedglas kopija — 4 (Cetras) ned€las;

24.3. ikménesa pedgjas darba dienas kopija — 1 (viens) gads;

24.4. gada kopija — 1 (viens) gads.

25. Kopijas, kuras atrodas auditpieraksti, tiek uzglabati $adus terminus:

25.2. pamata drosibas IS auditpieraksti — vismaz 6 (se$i) ménesi no auditpierakstu
iegiSanas briza;

25.3. paaugstinatas drosibas IS auditpieraksti — vismaz 36 ménesi.
(Grozits ar xx.05.2018. VRAA iekséjiem noteikumiem Nr.xxxxxx)
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pielikums

Valsts regionalas attistibas agenttiras 2017.gada __.
iekSgjiem noteikumiem Nr.

Informacijas tehnologiju resursu kopésanas un arhivésanas kartiba

Kopiju un arhivu veidosanas regularitate un uzglabasanas ilgums:

Npk.

Fiziskais serveris

Logiskais
serveris

Datu kopa

VeidoSanas
regularitate

UzglabaSanas ilgums




