	
	
VALSTS INFORMĀCIJAS SISTĒMU SAVIETOTĀJA E-IESNIEGUMU APSTRĀDES DARBA VIETAS (IDDV) LIETOŠANAS NOTEIKUMI


I. Vispārīgie jautājumi
Šie lietošanas noteikumi (turpmāk – Noteikumi) nosaka Valsts reģionālās attīstības aģentūras (turpmāk – Aģentūra) pārziņā esošās Valsts informācijas sistēmu savietotāja valsts un pašvaldības iestāžu darbinieku E-iesniegumu apstrādes darba vietas moduļa (turpmāk – IDDV) lietošanas un drošības prasības, IDDV lietotāju tiesības un pienākumus.
Noteikumi ir izstrādāti saskaņā ar Ministru kabineta 2005. gada 11. oktobra noteikumiem Nr. 765 "Valsts informācijas sistēmu vispārējās drošības prasības”, un tie ir saistoši visiem IDDV lietotājiem, kuriem šajos Noteikumos noteiktajā kārtībā piešķirtas pieejas tiesības IDDV. 
Ministru kabineta 2005. gada 11. oktobra noteikumu Nr. 765 „Valsts informācijas sistēmu vispārējās drošības prasības” izpratnē IDDV pārzinis ir Aģentūra. 
Par šo noteikumu ievērošanu IDDV reģistrētās valsts iestādēs un pašvaldībās atbild personas, kurām ir šo organizāciju pārstāvības tiesības.

II Lietotāji
IDDV lietotāji šo noteikumu izpratnē ir tie valsts un pašvaldību iestāžu darbinieki, kuriem šo noteikumu kārtībā ir piešķirtas lietotāja tiesības darbam IDDV.
IDDV lietotāji šo noteikumu izpratnē ir valsts un pašvaldību darbinieki, kuri apstrādā iesniegumus, kas iesniegti iestādei izmantojot portāla www.latvija.lv e-pakalpojumu „Iesniegums iestādēm”.

 
III. Lietotāju tiesību piešķiršana, bloķēšana, maiņa un anulēšana.
IDDV lietotāja tiesību piešķiršanas pamats ir Aģentūrai iesniegta, uz valsts vai pašvaldības iestādes veidlapas aizpildīta un iestādes vadītāja parakstīta IDDV lietotāja tiesību pieprasīšanas forma.
IDDV lietotāju tiesību pieprasīšanas forma atrodama adresē https://viss.gov.lv/lv/Informacijai/Dokumentacija/Koplietosanas_komponentes/E-iesniegums_iestadei.
Šo noteikumu 6.punktā noteiktajos gadījumos VISS administrators izveido IDDV lietotāja tiesības ar veidlapā norādītajām lomām un norāda piešķirto tiesību derīguma termiņu 12 mēneši no tiesību piešķiršanas dienas. Sistēma ģenerē IDDV lietotāja piekļuves rekvizītus un nosūta tos uz pieteikuma veidlapā norādīto lietotāja e-pasta adresi.
VISS administrators pagarina vai atbloķē IDDV lietotāja tiesības balstoties uz atkārtoti iesniegtas lietotāja tiesību pieprasījuma veidlapas pamata vai arī uz e-pasta ziņojuma pamata, ja pieprasījums ir izsūtīts no e-pasta adreses, kas ir VISS lietotāju datu bāzē reģistrēta kā šim lietotājam piešķirta un VISS administrators ir saņēmis no lietotājam reģistrētās e-pasta adreses apstiprinājumu uz savu e-pasta ziņojumu par lietotāja tiesību pagarināšanu vai atbloķēšanu.
Lietotāja tiesības bloķē, ja:
lietotājs nav pieteicis piešķirto tiesību derīguma termiņa pagarināšanu un ir pagājuši 12 mēneši no lietotāja tiesību piešķiršanas vai iepriekšējās pagarināšanas dienas. 
lietotājs pieteicis identifikācijas rīku zādzību. Šādā gadījumā IDDV lietotājs nekavējoši informē Aģentūru;
lietotājs pārtraucis darba attiecības ar iestādi vai darba pienākumu maiņas dēļ piekļuve sistēmai nav nepieciešama. Šādā gadījumā lietotājs savas e-pasta adreses informē VISS administratoru, nosūtot e-pasta ziņojumu uz adresi atbalsts@vraa.gov.lv un VISS administrators dzēš lietotāja kontu;
izmantojot lietotāja kontu, veiktas darbības, kuras vērstas uz sistēmas lietošanas noteikumu pārkāpšanu;
lietotājs pārkāpis sadarbības līguma vai IDDV lietošanas noteikumus.
IV. Lietotāja tiesības, pienākumi un atbildība
IDDV lietotājam ir tiesības:
saņemt konsultācijas par IDDV izmantošanu;
iesniegt ieteikumus IDDV darbības uzlabošanai.
IDDV lietotāja vispārīgie pienākumi ir šādi: 
pirms darba uzsākšanas sistēmā iepazīties ar šiem noteikumiem un konkrētajai lietotāja lomai paredzēto IDDV lietotāja rokasgrāmatu; 
ievērot darbā IDDV lietotāja rokasgrāmatu, izmantojot sistēmu tikai to darbību veikšanai, kādas, atbilstoši lietotāja lomai norādītas lietotāja rokasgrāmatā, šos noteikumus, un citus normatīvos aktus, kuri reglamentē darbu ar informācijas sistēmām;
reģistrēties darbam IDDV tikai ar tam piešķirtajiem identifikācijas rīkiem;
sistēmas darbības traucējumu gadījumos informēt Aģentūras lietotāju atbalsta dienestu;
nekavējoties ziņot uz atbalsts@vraa.gov.lv  par visām aizdomām vai faktiem, kas saistīti ar šo noteikumu neievērošanu, neatļautu informācijas sistēmas lietošanu, jebkuru nesankcionētu programmatūras lietošanas, pārveidošanas vai kopēšanas tiesību pārkāpumu;
atstājot darba vietu, lietotājam jāiziet no IDDV vai jāaizslēdz darbstacija (“Lock Computer”), turpināt darbu ar IDDV vai darbstaciju var tikai pēc lietotāja identifikatora un paroles ievadīšanas;
nepieļaut lietotāja identifikācijas rīku nonākšanu trešo personu rīcībā, gadījumā, ja radušās aizdomas par piekļuves rekvizītu nonākšanu trešās personas rīcībā, nekavējoties izmainīt paroli. Ja lietotājs uzskata, ka viņa identifikācijas rīkus izmanto cita persona, viņš par to nekavējoties informē VISS administratoru uz e-pasta adresi atbalsts@vraa.gov.lv ;
datora inficēšanās iespējas gadījumā pārtraukt darbu ar datoru un nekavējoties informēt par to attiecīgās sistēmas administratoru.
IDDV lietotājam aizliegts:
izmantot iekārtas vai programmatūru, lai veiktu darbības, kas varētu vājināt IDDV drošības sistēmu, veikt paroļu minēšanu, drošības ievainojamības analīzi, kodēto datņu atkodēšanu, izmantot datortīklu noklausīšanās programmatūru u. tml.;
izveidot saskarnes ar IDDV bez saskaņošanas ar Aģentūru.


V.  Lietotāja identifikatori un paroles
Katram IDDV lietotājam, uzsākot darbu, tiek piešķirts identifikācijas rīku komplekts: unikāls lietotāja identifikators (ID) un parole. Lietotāja identifikatoru un paroli izmanto, lai identificētu un autentificētu lietotāju darbam IDDV. 
Pirmo reizi reģistrējoties IDDV, lietotājs var nomainīt sākotnējo paroli. 
Parolei jāatbilst šādiem kritērijiem:
Parole jāsastāda tā, lai to var atcerēties nepierakstot;
Parole satur ne mazāk kā astoņu zīmju kombināciju, kurā ietverti latīņu alfabēta lielie un mazie burti (a-z, A-Z), cipari (0, 1, 2, 3, 4, 5, 6, 7, 8, 9) un vismaz viens speciālais simbols (-  = [ ] \ ; ‘ , . / ` ~ ! @ # $ % ^ & * ( ) _ + { } | : “ < > ? ).
Parole nedrīkst saturēt:
lietotāja identifikatoru;
burtu un ciparu kombinācijas, kas saistāma ar darba vidi vai personīgo dzīvi;
ģeogrāfiskus nosaukumus;
simbolu virkni no blakus esošiem klaviatūras taustiņiem;
burtus ar garumzīmēm vai mīkstinājuma zīmēm;

VI. Personas datu apstrāde 
Izmantojot IDDV, tiek uzkrāti un apstrādāti sekojoši lietotāju personas dati:
vārds, uzvārds;
personas kods;
darba vieta;
kontaktinformācija.
Personas dati tiek vākti un apstrādāti sistēmā veikto darbību audita pierakstu veidošanai.
Personas datus Aģentūra izsniedz:
Lietotājam pēc lietotāja pieprasījuma;
Trešajām personām normatīvajos aktos noteiktajos gadījumos un kārtībā. 


VIII. Lietotāju atbalsts

IDDV lietotāju atbalstu nodrošina Aģentūra.
[bookmark: _GoBack]Par IDDV darbībā novērotajām nepilnībām vai kļūdām IDDV lietotāji informē Aģentūras lietotāju atbalsta dienestu, izmantojot e-pastu atbalsts@vraa.gov.lv vai gadījumos, ja nav iespējams izmantot e-pastu, zvanot telefoniski uz lietotāju atbalsta dienesta tālruņa numuru 67502757.
Aģentūra organizē pieprasījumos norādīto IDDV darbības traucējumu novēršanu un informācijas par traucējumu novēršanu sniegšanu IDDV lietotājiem pa e-pastu vai telefoniski.
Aģentūra nodrošina, ka par plānotajiem pārtraukumiem IDDV darbā IDDV lietotāji tiks informēti, izmantojot paziņojumus ne vēlāk, kā divas darba dienas iepriekš.  

IX. Noslēguma noteikumi
 
Šos noteikumus aktualizē pēc nepieciešamības, par aktualizēšanu atbildīga ir Aģentūra.
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